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IP	
  reputation	
  とは？ 
•  IPアドレスの評判	
  (reputation)データベース	
  

•  端末サーバの評判をIPアドレスによって判別する	
  

•  IPアドレスの配分方法により，アドレスブロック毎に	
  

そのブロックを使う組織の特性が強く出る傾向がある	
  

ことを利用	
  

–  ある種の「偏見」である可能性もある	
  



IPアドレスの配分 
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IP	
  reputation	
  system 
•  IPアドレスに関する評判の問い合わせに対し，
データベースを参照して結果を応答するシステム	
  

•  例)	
  	
  

–  DNSBL	
  (DNS-­‐based	
  block	
  list)	
  

–  DNSWL	
  (DNS-­‐based	
  white	
  list) 



Public	
  な	
  BL/WL 
•  DNSBL	
  

–  Barracudacentral.org	
  

–  Spamhaus.org	
  

–  Uceprotect.net	
  

–  Sorbs.net	
  

–  Abuseat.org	
  

–  Five-­‐ten-­‐sg.com	
  

–  Spamrats.com	
  

–  Anti-­‐spam.org.cn	
  

–  …	
  

•  DNSWL	
  

–  Dnswl.org 

非常に多数のリストが存在する 



商用	
  IP	
  reputation 
•  Spamhaus	
  

•  Senderbase	
  

•  Sophos	
  

•  Senderscore	
  

•  Commtouch	
  



カスタム	
  BL/WL 

•  ローカルで観測した情報の履歴を元に，
カスタムのIP	
  reputationを構築するアプ
ローチも有効である	
  

– Esquivel,	
  Mori,	
  Akella,	
  “On	
  the	
  effectiveness	
  of	
  IP	
  

reputation	
  for	
  spam	
  filtering”,	
  COMSNETS	
  2010 



疑問 

複数の	
  reputation	
  (予想)をどう使えばよいか？ 



Possible	
  solutions 

•  一番精度が良い	
  reputation	
  system	
  を採用	
  

•  多数決（投票）で決める	
  

•  その他？ 



本研究の課題とアプローチ 
• 課題：	
  
– 複数IP	
  reputationの出力をどのように組み合わせると
ベストな精度を得ることができるかを明らかにする	
  

•  Reputation	
  of	
  reputation	
  systems	
  

•  アプローチ：	
  

– 投票，パターンマッチング，機械学習による判定方法
の提案と実データによる評価 



関連研究 

•  IP	
  reputation	
  の有効性については多数ある	
  

•  IP	
  reputationの最適な組み合わせ方法につ
いては（著者らの知る限り）存在しない	
  

– 協調フィルタリング?	
  

– オンライン学習アルゴリズム	
  



問題の定式化 
•  IPアドレス一つにつき，m	
  個の	
  reputation	
  system	
  からの出力

{b1,	
  b2,	
  …,	
  bm}	
  を得る	
  

•  bi	
  =	
  {-­‐1,	
  1}	
  	
  

–  -­‐1	
  であれば negative	
  (リスト掲載有り),	
  

–  +1	
  であれば	
  positive	
  (リスト掲載無し)	
  	
  

•  既知のIPアドレスに対し，ラベル Ci={-­‐1,1}	
  を付与	
  

–  -­‐1	
  であれば	
  white	
  （良性）	
  

–  +1	
  であれば	
  black（悪性）	
  

•  未知のIPアドレスに対する評判列	
  B	
  より，ラベルを推定する	
  



提案手法 

•  投票	
  (SV)	
  

•  パターンマッチング	
  (PM)	
  

•  教師付き機械学習 (SVM)	
  



単純投票 
•  評判列に対し，下記のような出力	
  y	
  を定義	
  

•  出力yが閾値	
  y*	
  を超えたら	
  C=+1	
  と判定	
  

– 閾値以上の投票があった	
  

•  閾値はラベルつきデータを用いて学習 



パターンマッチング 
•  過去に観測した投票列と同じであれば，その
投票列のラベルを採用．異なる場合は距離が
一番近い投票列のラベルを採用．	
  

•  距離はコサイン類似度を利用し，距離の値
(0~1の値)をその判定に対する確度とする． 



機械学習 

•  SVM	
  (Support	
  Vector	
  Machine)を利用	
  

•  投票列とラベルから成る教師付き信号を用いて	
  

SVM	
  を訓練し，ラベルなしデータに対して	
  

•  SVMの出力は二値であるが，距離の情報を用い
て確率値（スコア）にマッピングする	
  

•  SVMパラメタはグリッド探索により最適化 



データ	
  (1) 
•  企業における電子メール配送ログ	
  

•  各メッセージにスパムであるか通常であるか
のラベルがついている	
  

– ラベルの正当性は高いと仮定	
  

•  1ヶ月のログより，スパムだけを10通以上
送ったIPアドレス	
  3705	
  と，ハムだけを10通以
上送ったIPアドレス	
  2569	
  を抽出	
  



データ(2) 
•  公開されている81のDNSBLより，前記のIPア
ドレスのカバー率が高い15のDNSBLを抽出 



評価方法 

•  10-­‐fold	
  cross	
  validation	
  

•  ラベルつきデータをランダムに10分割	
  

– うち9を訓練データ，1をテストデータ	
  

– この組み合わせを10通り実施し，精度の平均，
標準偏差を算出 



精度の指標 
•  FPR:	
  False	
  Positive	
  Rate	
  
– 良性IPアドレスを悪性判定した割合	
  

•  FNR:	
  False	
  Negative	
  Rate	
  

– 悪性IPアドレスを良性判定した割合	
  

•  ACC:	
  Accuracy	
  
–  IPアドレスを正しく判定した割合 



FPR,	
  FNR	
  のトレードオフ 

閾値によってトレードオフの調節が可能．良い
精度を得るためには正しく調節する必要あり 



精度に関してパラメタ最適した	
  
性能評価結果 



性能評価（メッセージレベル） 



ROC分析 

低FPRの領域ではSVの性能が良い 



ROC分析 

高TPRの領域では	
  
SVMの性能が良い 



Take	
  away	
  message 
•  投票はシンプルであるが，高い精度を与える	
  

–  ただし，適切な閾値学習が必須	
  

•  複数リストをうまく組み合わせることで単一のベスト
なリストよりも良い結果を得ることが出来る	
  

•  投票はより保守的な利用(低false	
  positive)に，教師付き
機械学習(SVM)はアグレッシブな利用(高true	
  positive)に
適している	
  



今後の課題 

•  うまく判定できないケースの説明	
  

•  評価データの拡充	
  

•  方式の改良	
  

•  Reputation	
  統合フレームワークの一般化	
  


